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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostato
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy problematyki doboru odpowiednich prébek ruchu sieciowego w
celu trenowania modeli klasyfikacji ruchu i wykrywania atakéw sieciowych w oparciu o wybrane
algorytmy uczenia maszynowego. Optymalizacja probek pod katem ich wielkosci moze
znaczaco zwickszy¢é wydajnosé/szybkose procesu uczenia, jednak kluczowym aspektem jest
jednoczesny brak degradacji jakoéci uzyskanego klasyfikatora. W przypadku zbiorow
sktadajgcych sie z ruchu surowego (tzn. nieprzetworzonego, bez wyliczonych/wyodrgbnionych
cech ruchu), optymalizacje taka mozna przeprowadzié np. poprzez skracanie probek danej
sesji. Z kolei jesli model uczenia maszynowego jest trenowany poprzez analize cech ruchu
sieciowego, w procesie uczenia warto bra¢ pod uwage ograniczong liczbg cech, skupiajac sig
na takich ktére majg widoczny pozytywny wplyw na jakos¢ uzyskanego klasyfikatora. Poza tym
optymalna pod wzgledem wielkosci probka powinna takze stanowi¢ jak najbardzigj
reprezentatywna forme danego rodzaju ruchu sieciowego, tak aby wytrenowany model byt jak
najbardziej uniwersalny, dziatajac poprawnie w réznych $rodowiskach. Stgd istnieje potrzeba
badan wptywu modyfikacji probek na jakos¢ otrzymywanych klasyfikatorow.

Autor rozprawy postawit teze, iz mozliwa jest znaczaca redukcja wielkosci préby ruchu
sieciowego stuzacej do opracowania klasyfikatora ruchu, bez zmniejszenia miar jakosci tego
klasyfikatora. Dzieki takiej redukcji proces uczenia bedzie bardziej wydajny — bgdzie wymagat
mniej zasobOw i proces trenowania modelu bedzie szybszy. Tak przedstawione zagadnienie
naukowe, wraz z jednoznacznie okreslong teza rozprawy, jest jasno sformutowane przez Autora
oraz przedstawia wazne i interesujace zagadnienie badawcze. Poniewaz dotyczy ono realnego
problemu we wspétczesne] teleinformatyce, a weryfikacja tezy bazuje na wynikach testow
opracowanych przez Autora modeli klasyfikacji ruchu, rozprawa ma charakter do$wiadczalny.
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2. Czy w rozprawie przeprowadzono w sposoéb wlasciwy analize zrodet / w tym literatury
swiatowej, stanu wiedzy i zastosowan w przemysle/ $wiadczacy o dostatecznej wiedzy
Autora? Czy wnioski z przegladu zrédel sformutowano w sposob jasny i
przekonywujacy?

Poczgtkowe rozdziaty pracy majg gtownie charakier przegladowy i wprowadzajacy do tematyki
bezpieczenstwa w sSrodowisku sieciowym oraz podstaw dziatania sieci teleinformatycznych i
uczenia maszynowego. Potwierdzajg one dostateczng wiedze Autora z dziedziny dotyczacej
rozprawy. Przedstawione zostaty podstawowe protokoty, idea enkapsulacii, sposoby i narzedzia
przechwytywania oraz zapisywania ruchu sieciowego, a takze cechy ruchu sieciowego. W tej
czesci (rozdziat 3.1) Autor popetnit pewne ewidentne pomyiki: pole adresu w protokole [Pv6 ma
diugosé 128 bitéw, a nie 18; warstwa dostepu do sieci w modelu TCP/IP odpowiada warstwom
111 L2 w modelu OSI, a nie warstwom L8 | L7. Jednak z kontekstu wynika, ze s3 to racze)
niezamierzone literowki, a nie bledy wynikajgce z braku wiedzy co do podstaw dziatania sieci
teleinformatycznych. Autor pokrétce przedstawiat takZze istote uczenia maszynowego, w tym
algorytmy bazujgce na drzewach decyzyjnych i klasyfikatory linowe. Przedstawiono takze
metryki oceny jakosci modeli, takie jak precyzja, czuto$¢ i doktadnosé. Osobny rozdziat
pos$wigcono opisowi oémiu baz prébek ruchu sieciowego, ktérych uzyto do testow. W tej czesci
przedstawiono takze pojecia zwiazane z rodzajami ruchu sieciowego, stosownymi
architekturami czy oprogramowaniem ztosliwym. W wiekszosci opis tych pojeé jest poprawny
choé zdarzaja sie pewne uogélnienia/uproszczenia, np.: ,Backdoors utifise publicly unknowrn
issues, whereas Exploits operate on the well known problems’} lub stwierdzenie, ze VPN
zapewnia prywatnos¢, co nie zawsze jest prawdg (przyktadowo, IPsec VPN w frybie
transportowym wprawdzie zapewnia poufnosé danych, ale nie prywatnosc uzytkownikow).

Rozdziat 2 rozprawy jest poswiecony analizie literaturowej, bezposrednio zwiazanej z tematyka
rozprawy. Przeanalizowano prace zwigzane z klasyfikacjg ruchu i wykrywaniem atakow
sieciowych przy uzyciu sztucznej inteligencji, a takze prace zwigzane z problematyka
optymalizacji probek ruchu stuzacych do trenowania modeli — zarowno ruchu surowego jak i
zbioru cech ruchu sieciowego. Wprawdzie tematyka ta jest obecnie niezwykle aktualna i mozna
byioby odwotaé sie do wiekszej liczby prac, ale przedstawiona analiza Zrodet jest wystarczajgca.
Przeprowadzono ja w sposéb wlasciwy, a wnioski sformutowane na jej podstawie s3g jasne i
przekonywujgce. Umiejscawia to rozprawe na tle innych badan w dziedzinie oraz wiasciwie
identyfikuje problem badawczy. Autor w bibliografii zamie&cit réwniez 4 wlasne prace zwigzane
z tematem swojej rozprawy doktorskiej, opublikowane w latach 2021-2025.

3. Czy Autor rozwiazal postawione zagadnienia, czy uzy} wlasciwej do tego metody i czy
przyjete zalozenia sa wiasciwe?

Postawione zagadnienie badawcze zostato rozwigzane przez Autora rozprawy. Aby wykazac,
e mozliwa jest redukcja zbioru cech ruchu sieciowego bez degradacii jakosci kiasyfikatora,
Autor przeanalizowat cechy dostepne w kilku znanych bazach. Usuwat zbedne cechy — np. te,
ktére sg zalezne od infrastruktury. Kilka nadmiarowych usunigfo na podstawie analizy korelacji
cech. Jednak najciekawsze wyniki osiagnieto poprzez zbadanie wptywu poszczegolnych cech
na warto$ci metryk oceny klasyfikatorow. Osiagnieto to poprzez uszeregowanie cech — od tych,
kidre majg najwiekszy wptyw, po te kidére majg najmniejszy wplyw na wartosci metryk. Poniewaz
badania wykonano na roznych bazach prébek ruchu oraz dla roznych algorytmoéw uczenia ze
zroznicowanymi parametrami, Autor zaproponowat wiasny sposéb wyliczenia koncowego
rankingu cech. Metoda ta zostata formalnie opisana, a osiagniete wyniki potwierdzity jej
poprawnos¢. W ten sposéb Autor uzyskat wiedze, ktdre z cech sa najmniej wazne i mozna je
usunac¢ z procesu uczenia. Okazato sie, ze wiekszo$é z cech mozna usungcé bez wyraznej
degradacji jakosci metryk (cho¢ stwierdzenie zawarte w podsumowaniu rozprawy, ze do
poprawnej klasyfikacji wystarczy tylko 8 cech wydaje sie zbyt radykalne}.




W przypadku probek surowego ruchu, najpierw Autor wykazat potrzebe anonimizacji analizujac
dziatanie drzew decyzyjnych i okreslajac, ktore cechy decydujg o klasyfikacji probek. Nastgpnie
poprzez wykonanie szeregu testéw potwierdzit, ze jakoS¢ modeli trenowanych na danych
zanonimizowanych jest lepsza oraz zostat okreslony wplyw diugosci probek na doktadnosc
klasyfikatora. Dla réznych poziomdw anonimizacji okreslono diugos$¢ probek ruchu, przy ktorym
wzrost doktadnoéci osigga wartosci bliskie maksymalnych. Wyniki badan pozwolity takze
pordwnaé dwa sposoby anonimizacji i potwierdzi¢, e wyzszy poziom anonimizacji pozwala z
reguly na osiggniecie maksymalnej dokladno$ci szybciej (czyli przy mniejszej prébee). W tej
czesci pracy wyniki wielokrotnie powtarzano, a w tabelkach zamieszczone zostaly wartosci
$rednie (szkoda jednak, ze nie okreslono btedéow pomiarowych). W ramach pracy
przeprowadzono szereg testow, ale gwoli Scistosci nalezy wspomniec, Zze niektdre wnioski sg
raczej oczywiste, np. ze zbiory powinny by¢ odpowiednio zbalansowane czy ze klasyfikatory
wytrenowane na podstawie jednej bazy prébek dziatajg gorzej, gdy klasyfikujg ruch sieciowy z
innej bazy — szczegolnie jesli bazy te zawierajg rézne rodzaje ruchu czy ataki réznego typu.

Pomimo drobnych niedoskonatosci, przy uzyciu poprawnie wybranych metod badawczych Autor
potwierdzit postawiong teze, ze mozliwa jest znaczgca redukcja wielkosci préby ruchu
sieciowego, ktéra stuzy do opracowania klasyfikatora ruchu, bez zmniejszenia miar jakosci tego
klasyfikatora. Zostato to udowodnione przy uzyciu wybranych baz zawierajgcych probki ruchu
sieciowego. Sg to bazy zréznicowane i powszechnie uzywane do testéw przez naukowcow
zajmujacych sie klasyfikacjg ruchu przy uzyciu algorytmoéw uczenia maszynowego.

4. Na czym polega oryginalnosc¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowg?

Oryginalny dorobek opisany w rozprawie doktorskiej dotyczy przede wszystkim sposobow
redukcji probek ruchu sieciowego w celu wytrenowania modeli klasyfikacji ruchu przy uzyciu
algorytmow uczenia maszynowego (przy jednoczesnym zachowaniu wysokiej jakosci modelu).
Praca koncentruje sie na dwdch rodzajach probek — jednym bazujgcym na ruchu surowym, a |
drugim opartym na analizie cech ruchu sieciowego. Dodatkowo zaproponowany zostat sposob
na uporzadkowanie cech ruchu w celu ich pézniejszej redukcji oraz podziat na poziomy
anonimizacji probek surowego ruchu sieciowego. Samodzielny wkiad Autora rozprawy jest
istotny oraz oryginalny w stosunku do stanu wiedzy i poziomu techniki. Recenzent wyodrebnit
najwazniejsze oryginalne elementéw rozprawy, ktore zostaty krotko podsumowane ponizej.

s Autor rozprawy zaproponowat trzy poziomy anonimizacji danych stuzacych do
trenowania modeli uczenia maszynowego (ALO, AL1 i AL2) na podstawie probek
surowego ruchu sieciowego. W zaleznoéci od poziomu anonimizacji, z nagtowkow
pakietéw usuwana jest oryginalna informacja o adresach MAC i IP oraz portach lub
usuwane sg wszystkie informacje zawarte w nagtéwkach pakietéw (do warstwy L4
wiacznie). Potwierdzono rowniez, ze taka anonimizacja pozytywnie wplywa na proces
trenowania i pézniejsze dziatanie klasyfikatora ruchu.

» W wyniku przeprowadzonych badan wykazano, ze prébki surowego ruchu sieciowego
stanowigcego poszczegolne sesje, mozna skrocic w sposob znaczacy, bez zauwazalnej
degradaciji metryk oceny jakosci danego klasyfikatora. Autor wykazat, ze zamiast probek
zawierajgcych 1000 bajtéw, mozna zastosowac znacznie mniejsze probki. Pozytywnie
wptynie to na wydajnosé procesu uczenia. Co wiecej, na wyzszym poziomie anonimizaci
(AL2), zwykle redukcja dtugosci prébek moze byé wigksza niz przy poziomie AL1 —
zamiast probek o dlugosci 1000 bajtow, probki moga zawieraé jedynie kilkadziesigt
bajtow, a jakos¢ klasyfikatora nie ulegnie widocznej degradaciji.




e  Wyniki badan przedstawionych w rozprawie potwierdzajg, Zze jedynie ograniczony zbiér
cech ruchu sieciowego ma istotny wplyw na jakos¢ wytrenowanego modelu. Wiele
pozostatych cech nie wplywa na poprawe wartosci miar klasyfikatora w sposéb
zauwazalny. Autor na podstawie szeregu testdw (rézne bazy prébek ruchu, algorytmy
uczenia maszynowego | parametry) i zaproponowanej metodzie (zgodnie ze wzorem nr
10) opracowat ranking cech, ktére majg najwigkszy wptyw na jakos¢ klasyfikatora. Dzieki
temu mozna zdecydowac, kiére z cech ruchu warto usungc z prébek treningowych, tak
aby zwiekszy¢ wydajno$¢ procesu uczenia, bez degradacji jakosci klasyfikatora.

« Zaproponowana zostata taksonomia grupujaca poszczegoélne cechy ruchu sieciowego.
Autor zaproponowat klasyfikowanie poszczegéinych cech w siedmiu grupach. Trzy
pierwsze grupy stanowia cechy bezposrednio odczytywane z prébek przechwyconego
ruchu, a cztery kolejne to cechy wyliczone na podstawie ruchu sieciowego.

5. Czy Autor wykazal umiejetnosc poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwiezlos¢, jasnosé, poprawnosé redakcyjna
rozprawy/?

Przede wszystkim nalezy podkresli¢, Ze rozprawa doktorska jest bardzo staranna pod wzgledem
edycyinym oraz zostata napisana jasnym, w petni zrozumialym jezykiem. Tekst jest czytelny, a
przedstawione rozwigzania, szczegoly dotyczace trenowania | oceny klasyfikatorow
wystarczajaco jasno opisane. Autor wykazat umiejetnosé poprawnego i przekonywujacego
przedstawienia uzyskanych przez siebie wynikéw. Dzieki temu recenzent nie miat trudnosci ze
zrozumieniem tresci pracy. Ponizej opisano drobne uwagi jezykowe czy edycyjne, jednak
obnizajg one jako$é pracy jedyne w minimalnym stopniu i nie zmieniajg ogoélnej pozytywnej
OCENy rozprawy.

Przy uwaznym czytaniu mozna znalez¢ pojedyncze bledy jezykowe i literowki, np.. atak ,Dos’,
- algorithmss" czy  “section  3.3". Wystepuje  niekonsekwentny  zapis  pojecia
cyberbezpieczenstwo: ,cybersecurity’ i ,cyber security”. Pojawit sie bledny zapis zmiennych w
tekscie objasniajgcym oznaczenia we wzorze nr 10 — we wzorze wystepuja duze litery ,R", a w
opisie mate. Czasem w tekscie wystepujg kolokwializmy (np.: ,Famous Wireshark is a Swiss
army knife for network traffic manipulations” czy “information on who is tafking to whorm) oraz
ogalniki (np.: “This toof [SplitCap] works quite quickly”). Dodatkowo, w komentarzu do wynikow
zaprezentowanych na rysunkach 32 i 33 Autor stwierdzit, ze: ,graphs show significantly higher
decision-free scores in cases where we have 13 or more best features” — jednak efekt ten
wystepuje dopiero od 14 cechy. Wyglada to jednak bardziej na pomytke jezykowa niz biad
merytoryczny spowodowany zig interpretacjg wynikow.

Struktura dokumentu jest prawidiowa, chod niektore fragmenty moZna udoskonalié, np. warto
unika¢ jednozdaniowych akapitow. Czesto znak minus jest stosowany jako mysinik (znak
interpunkecyjny). Incydentalnie zdarza sie przecinek zamiast kropki w =zapisie utamkow
dziesietnych (np. ,3,71 GB” czy ,12,7 GB"). Jednak jak juz wspomniano - strona jezykowa i
edytorska pracy jest na wysokim poziomie, a przedstawione rysunki i tabele sg czytelne.

6. Jakie sa stabe strony rozprawy i jej gléwne wady?

O pewnych stabych stronach rozprawy, np. zwigzanych z prezentacja wynikdéw, recenzent
wspomniat juz w poprzednich punktach. Ponizej przedstawione zostaly cztery uwagi
merytoryczne — wediug recenzenta kluczowe dla ocenianej rozprawy doktorskiej.

e W niektorych fragmentach rozprawy brakuje wyczerpujace] dyskusji uzyskanych
wynikéw — szczegolinie tych, ktore w jaki$ sposob s3 intrygujgce. Przyktadem mogg by¢
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wyniki zaprezentowane w tabeli 14 (klasyfikacja ruchu zwigzanego z atakiem DoS):
dlaczego uzyskano tak stabe wyniki metryk oceny jakosci w przypadku modelu zaréwno
trenowanego jak i testowanego na zbiorze NB15-v2? Inny przykiad dotyczy wynikbéw
zaprezentowanych na rysunkach 40 i 41 oraz tabeli 36: czy zasadne jest aby cechy o
numerach 5 i 6 byly uszeregowane na tak wysokich miejscach skoro majg niewielki
wptyw na wzrost jakosci modelu (a nawet mozna zauwazyé maty spadek wartosci RF
acc) w poréwnaniu do cech znajdujacych si¢ na kolejnych miejscach?

e Autor rozprawy zaproponowat ograniczenie zbioru cech ruchu sieciowego, kidre majg
stuzy¢ do opracowania klasyfikatoréw ruchu. W rozdziale 6.2 przedstawiono, kidre z
cech bazy NF-UQ-NIDS-v2 warto usunac ze zbioru probek. Jednak czasem wyglada to
bardziej na dziatanie intuicyjne niz na decyzje podjeta w wyniku formalnej oceny.
Przyktadowo, wsrdéd odrzuconych cech znalazta sie DNS_QUERY_ID, gdyz Autor
stwierdzit: ,The DNS _QUERY ID is a string of digits, informing only about the query
number and contributes nothing to the examination”. Niestety dzialanie to nie zostato
umotywowane w sposob przekonujgey. WeZmy chocby pod uwage przewidywalne
numery zapytan DNS — stanowig one znang podatnos¢, kidra moze byé wykorzystana
przez atakujgcego. Wydaje sie wigc, ze cecha ta moze by¢ jednak istotna dla
klasyfikatora, np. czy nie doszio do ataku typu DNS spoofing.

e W rozprawie brakuje takze umotywowania decyzji Autora co do wyboru algorytmow czy
poszczegolnych parametrow podczas badan. Przede wszystkim zostato wybranych 6
algorytméw uczenia maszynowego (,fests were performed using selected artificial
intelligence algorithmss”), ale w rozprawie zabrakto dyskusji dlaczego akurat ta grupa
algorytmow jest wiaéciwa czy reprezentatywna. Podobnie jest w przypadku parametrow
przedstawionych w tabeli 19 — nie wiadomo dlaczego wybranoc wlasnie takie parametry a
nie inne oraz dlaczego zaproponowano zmiane poszczegdinych parametrow z takim
skokiem a nie innym.

» Pewien niedosyt sprawia brak potaczenia wynikéw badan przedstawionych w rozdziale 8

z zaproponowanym podziatem cech ruchu na grupy (autorska taksonomia opisana w .

rozdziale 3.6). W ramach badarn Autorowi udato sig uzyskac interesujgce wyniki
zwigzane z uporzadkowaniem cech majacych najwiekszy wpltyw na klasyfikatory ruchu.
Jednak wyniki tych badan nie nawigzujg do zaproponowanej taksonomii cech, tzn. nie
wiadomo w jakim stopniu cechy te skupione sg w poszczegdlnych grupach czy
typach/rodzajach grup, nie przedyskutowano czy taki podziat cech na grupy jest
zwigzany z finalnym rankingiem cech (np. przedstawionym na rysunkach 38 i 39), itd.
Bez takiej analizy zaproponowany podziat cech na grupy moze wydawac sie arbitralny.

7. Jaka jest przydatnosc rozprawy dla nauk technicznych?

Recenzent wysoko ocenia przydatno$¢ ocenianej rozprawy doktorskiej dla nauk technicznych.
Jak juz wspomniano — rozprawa dotyczy aktualnego i waznego problemu z zakresu
cyberbezpieczenstwa i sztucznej inteligencji: optymalizacji wielkosci prébek ruchu sieciowego
(zardbwno w surowej postaci jak i zbioru wybranych cech) uzywanych przy opracowywaniu
klasyfikatoréw ruchu. Dzieki rozprawie nie tylko wiadomo, ze mozliwa jest znaczna redukcja
wielkosci tych prébek, ale takze jakie cechy powinny byé brane w pierwszej kolejnoéci podczas
procesu trenowania oraz jaka czes¢ surowego ruchu stanowigcego dang sesjg moze byc
pomijana bez degradacji jakosci klasyfikatora. Nowa wiedza pozyskana w wyniku badan moze
pomdc w opracowywaniu wydajnych i skutecznych klasyfikatorow ruchu. Poza tym Autor
udowodnit, ze odpowiednio przeprowadzona anonimizacja ruchu ma pozytywny wplyw na
jakos&é klasyfikacji i wykazat, ze wyzszy poziom anonimizacji pakietéw pozwala jednoczesnie na
wickszg redukcje diugosci prébek ruchu. Wyniki rozprawy moga postuzy¢é do budowania
wydajnych | skutecznych rozwigzan stuzacych do wykrywania atakow sieciowych.
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8. Konkluzja — do ktorej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) niespetniajgca wymagan stawianych rozprawom przez obowigzujgce przepisy
b) wymagajgca wprowadzenia poprawek i ponownego recenzowania
c) spetniajaca wymagania
d) spetniajaca wymagania z wyraznym nadmiarem
e) wybitnie dobra, zastugujgca na wyrdznienie

9. Uzasadnienie

Biorgc po uwage wszystkie wspomniane aspekty rozprawy doktorskiej, moja koncowa konkluzja
jest jednoznacznie pozytywna. Autor zaprezentowat w rozprawie ogolng wiedze teoretyczng w
dyscyplinie i przedstawit oryginalne rozwiazanie problemu naukowego. Wykazat, ze mozliwa jest
znaczna redukcja wielkosci probek ruchu sieciowego uzytych podczas trenowania modeli
uczenia maszynowego w celu opracowania skutecznych klasyfikatorow ruchu, przy
jednoczesnym braku degradacji jakosci klasyfikacji. Poza tym byt w stanie opracowa¢ ranking
cech ruchu sieciowego, ktére majg najwiekszy wptyw na jakos¢ klasyfikatorow, a takze
zaproponowat sposéb grupowania cech ruchu oraz przedstawit trzy poziomy anonimizacji
surowego ruchu i wykazat jaki majg one wptyw na dziatanie opracowanych modeli. Tym samym
Autor rozprawy potwierdzit umiejetno$¢ samodzielnego prowadzenia pracy naukowe;.

Podsumowujgc stwierdzam, ze rozprawa doktorska spetnia wymagania Ustawy z dnia 20 lipca
2018 r. — Prawo o szkolnictwie wyzszym i nauce oraz wnioskuje o dopuszczenie Pana mgr. inz.
Jacka Krupskiego do dalszych etapdéw przewodu doktorskiego.
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